Politica privind accesul la date

Pentru Societatea CLEAN RECYCLE S.A.

1. Politica privind accesul la date
1.1.  Scopul

———————Scopul-acestei politici-este de-amentine unnivel de-adecvat de securitate pentrua protejadatele ————
cu caracter personal ale societatea CLEAN RECYCLE S.A., si sistemele de informatii de
acces neautorizat. Aceastd politicd defineste regulile necesare pentru a asigura aceasta protectie
si pentru a asigura o functionare sigura si fiabild a sistemelor informatice ale societatii.

1.2. Politica

Numai utilizatorii autorizati au acces la sistemele informatice, iar utilizatorii sunt limitati la
aplicatii specifice, documentate si aprobate, cu diferite niveluri de acces. Accesul la sistemul
informatic se realizeaza pe baza unui ID unic pentru fiecare utilizator.

1.2.1 Cui se aplici politica?

Aceasta politicd se aplica tuturor angajatilor societatii CLEAN RECYCLE S.A., precum si
tuturor contractantilor, consultantilor, angajatilor temporari si partenerilor de afaceri.

Angajatii care incalcd in mod deliberat aceastd politicd vor fi supusi actiunilor disciplinare
prevdzute de Codul Muncii.

1.2.2 Sistemele afectate

Aceastd politicd se aplicd tuturor calculatoarelor, dispozitivelor si sistemelor informatice
detinute sau operate de societate.

in mod similar, aceasta politica se aplica tuturor platformelor (sistemelor de operare) si tuturor
sistemelor de aplicatii.



1.2.3 Autentificarea:

Orice utilizator (de la distantd sau intern), care trebuie si acceseze retelele si sistemele
Informatice ale societatii CLEAN RECYCLE S.A., trebuie si treacii prin procesul de
autentificare.

Nivelul de autentificare trebuie s fie ridicat.
Autentificarea va include, dar nu se va limita la:

e Deconectarea automati;

e Un identificator unic pentru fiecare utilizator
Cel putin una dintre urmétoarele: (1) Verificare in doi factori (pasi); (2) Token;

Parolele utilizate sunt giruri de caractere, adecvate din punct de vedere al securitatii ca lungime

-~ sicompozifie, confindnd majuscule si caractere speciale. Parolele nu sunt afisate pe monitor.
Acestea sunt schimbate periodic, cel putin o daté la doud luni. Schimbarea periodica a parolelor
se face numai de cétre utilizatori autorizati.

1.2.4 Notificare

O notificare preliminari care atrage atentia ca sistemul este o retea privata si ci acei utilizatori
neautorizati trebuie si se deconecteze imediat va fi afigata imediat nainte de logarea la sistem.

1.2.5 Aprobarea accesului

Accesul la sistem nu va fi acordat niciunui utilizator fird aprobarea corespunzitoare. Accesul
utilizatorilor trebuie imediat revocat in cazul in care relatia de munci sau de colaborare cu
persoana a incetat. Dacd persoana este transferata cétre alt sector, privilegiile trebuie modificate
in mod corespunzétor.

1.2.6 Accesul la informatii

» Mijloacele de autentificare in sistem (username, parold etc) sunt proprietatea
fiecarui angajat si el este singurul responsabil de a nu divulga aceste informatii.

» Este strict interzisd utilizarea credentialelor altui angajat.

» Fiecare angajat va fi responsabil s& mentina securitatea oricarei informatii, si in
special informatiilor personale (datelor cu caracter personal) si si le protejeze
de acces neautorizat (vizualizare, alterare, furt sau distrugere).

» Trebuie obfinutd aprobarea din partea proprietarului informatiei Inainte de
crearea, modificarea sau stergerea unei autorizatii de acces.

» Este strict interzisd copierea de fisiere electronice, iar angajatul care incalc#
aceastd reguld va fi supus sanctiunilor disciplinare, inclusiv desfacerea
contractului de munci.



V?

Pentru copierea fisierelor electronice, Societatea isi rezerva dreptul de a depune
plangere penald Tmpotriva angajatului si de a-l actiona pe acesta la instantele
civile pentru acoperirea oricérui prejudiciu adus firmei.

Este interzisa navigarea prin fisierele personale sau conturile altor angajati, cu
exceptia cazului in care acest lucru a fost aprobat in prealabil.

Programatorii care vor dezvolta sisteme IT nu vor avea acces la date cu caracter
personal, decét dacd acestea au fost anonimizate complet.

Personalul care asigurd suportul tehnic nu va avea acces la date cu caracter
personal, decat in situatii exceptionale si, in toate cazurile, cu respectarea tuturor
obligatiilor impuse de Regulamentul (EU) 679/2016 persoanelor imputernicite
si, in special, existenta unor clauze contractuale exprese privind protectia
datelor.

1.2.7  Accesul Ia sistem
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Notarea sau stocarea parolelor pe orice suport fizic este strict interzisa.
Sistemul trebuie blocat ori de cate ori angajatul pardseste biroul sau nu
utilizeazd calculatorul.

Dupid terminarea programului, calculatorul va fi inchis. De asemenea, se va
verifica faptul cé inchiderea s-a finalizat cu succes si fara erori.

Este strict interzisd utilizarea ,,Print screen-ului” (prin folosirea tastei print
screen sau a altor procedee) sau prin fotografierea monitorului cu telefonul
pentru a salva/imprima datele cu caracter personal existente pe monitor.
Listarea documentelor ce contin date cu caracter personal se va realiza doar de
cétre utilizatorii autorizati sau cu aprobarea scrisi si prealabila a conducerii.

2. Consecinte

Nerespectarea prezentei Politici de cétre angajatii Societatii sau alti colaboratori externi poate

conduce ciétre sanctiuni disciplinare (inclusiv incetarea contractului de muncd), rezilierea

contractelor si, in functie de circumstante, actionarea in instantd pentru recuperarea integrala a

prejudiciilor aduse Societdfii ca urmare a nerespectarii prezentei Politici. Cind existd

suspiciunea unor activitdti ilegale (cum ar fi, exemplificativ, sustragerea documentelor,

copierea, distribuirea, transferul bazelor de date), Societatea va denunta activitatea

infractionald organelor legii pentru tragerea la raspundere penald a faptuitorului.

Prezenta Politicd va fi adusd de cétre conducerea Societdtii la cunostinta tuturor angajatilor,

colaboratorilor, partenerilor de afaceri sau a altor terti.
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