Politica privind stocarea si protejarea inregistrarilor

Pentru Societatea CLEAN RECYCLE S.A.

1. Introducere

in operatiunile sale zilnice societatea CLEAN RECYCLE S.A. colecteazi si stocheaza
inregistriri de mai multe tipuri §i intr-o varietate de formate diferite. Fiecare tip de informatie
este sensibila §i importanta n felul ei, in functie de ierarhia oferitd de catre institutie/organizatie

prin politicile sale intemne.

—Este important caaceste inregistriri si fie protejate impotriva pierderii, distrugerii falsifiedrii, —
accesului neautorizat si eliberdrii neautorizate, iar o serie de méasuri sunt utilizate pentru a
asigura acest lucru, inclusiv copii de siguranta, control acces si criptare.

Societatea CLEAN RECYCLE S.A. are, de asemenea, responsabilitatea de a se asigura ca
respectd toate cerintele legale, de reglementare si contractuale relevante privind colectarea,
stocarea, recuperarea si distrugerea Iinregistririlor. De o importantd deosebitd este

Regulamentul GDPR si cerintele aces tuia privind stocarea si prelucrarea datelor cu caracter
personal.

Acest control se aplica tuturor sistemelor, persoanelor si proceselor care constituie sistemele
informatice ale organizatiei/societatii, inclusiv, director, angajatii, furnizorii si alte parti terte
care au acces la sistemele Societatii.

2 Politica privind pastrarea si protectia inregistririlor
Politica are dou# componente principale:

(a) stabilirea principiilor fundamentale care trebuie adoptate atunci cind se ia in considerare
pastrarea,

(b) modul in care se realizeazé protectia inregistrarilor;

Ulterior vor fi analizate tipurile de inregistréri detinute de societatea CLEAN RECYCLE
S.A., si cerintele stabilite pentru fiecare tip de inregistrare in parte. De asemenea, vor fi
abordate punctual protectia, distrugerea si gestionarea inregistrarilor.

2.1.  Principii generale

Existéd o serie de principii generale care trebuie implementate atunci cind se ia in considerare



politica de péstrare si protectie a inregistrarilor. Acestea sunt:

« Inregistrarile trebuie si fie tinute in conformitate cu toate cerintele legale aplicabile;

« TInregistrarile nu trebuie pastrate mai mult decat este necesar (a se vedea de exemplu §i
termenele legale in acest sens — de exemplu pentru statele de muncd avem un termen
special),

* Protectia inregistrdrilor in ceea ce priveste confidentialitatea, integritatea si
disponibilitatea lor - acestea trebuie s& fie in conformitate cu cerintele de securitate;

« Inregistrarile trebuie s poati fi recuperabile in orice moment, daci se poate;

¢ Daca este cazul, Inregistrarile care contin date cu caracter personal trebuie supuse, cit
mai cur@nd posibil, analizelor privind protectia datelor cu caracter personal si cerintelor
GDPR.

2.2. Tipuri de inregistrari

Pentru a implementa anumite indrumdri pentru pastrarea si protectia inregistrarilor,

inregistrarile detinute de societatea , sunt grupate in categoriile enumerate in tabelul de pe
pagina urmatoare. Pentru fiecare dintre aceste categorii este indicata si o perioadi de pastrare
recomadatd, mediile de stocare admise, precum si recomandari sau alte cerinte.

Acestea sunt doar orientdri §i pot exista circumstante specifice in care inregistrarile trebuie si
fie péstrate pentru o perioadd mai lungd sau mai scurtd de timp. Aceasta ar trebui decisi de la
caz la caz ca parte a proiectdrii elementelor de securitate a in cadrul companiei sau prin
raportare la cerintele legale.
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2.3.  Utilizarea criptografiei

Daca este cazul, pentru clasificarea informatiilor si a mediului de stocare, trebuie utilizate
tehnici criptografice pentru a asigura confidentialitatea si integritatea Inregistririlor.

Trebuie sd se {ind seama de faptul cé respectivele chei de criptare utilizate pentru criptarea
inregistrarilor vor fi stocate In sigurantd pentru durata de viatd a inregistrarilor relevante si
respectd politica societatii in domeniul criptografiei.

2.4. Selectarea mediilor de stocare

Alegerea mediilor de stocare pe termen lung trebuie si tind seama de caracteristicile fizice ale
mediului de stocare, durata de utilizare a acestuia, precum si de datele ce urmeazi si fie stocate.

in cazul in care inregistririle sunt obligatorii din punct de vedere legal si fie stocate pe hartie,
trebuie luate mésuri de precaufie adecvate pentru a se asigura ca conditiile de mediu riman

adecvate tiputui-de-hértie utitizat (spre-exemplu-medin la-o anumitd umiditate, dulapuri de
melal securizate, care sa reziste la foc etc.). Atunci cand este posibil, copiile de rezervi ale
acestor inregistrdri ar trebui sé fie ficute prin scanare. De asemenea, trebuie si se efectueze
controale regulate pentru a evalua rata de deteriorare a documentului si actiunile intreprinse
pentru pastrarea inregistrérilor, daca este necesar.

Pentru inregistririle stocate pe suporturi electronice, cum ar fi banda, hard-drive etc. trebuie
luate mésuri de precautie similare pentru a asigura longevitatea materialelor din care sunt ficute
acese suporturl, inclusiv o solutie de back-up la ele (cum ar fi de exemplu sd avem hard-
driveurile in sistem de back-up de tip mirror raid, ce inseamnd o copie de back-up de 1:1)..
Abilitatea de a citi continutul unui anumit format de banda (sau alt suport similar) trebuie
mentinutd prin péstrarea unui dispozitiv capabil sa il proceseze. Dacd acest lucru nu este
posibil, o tertd parte externd poate fi angajata pentru a transforma mediul de stocare intr-un
format alternativ.

2.5. Recuperarea inregistririlor

Este foarte important ca inregistrarile sa poata fi recuperate, in special in cazurile in care avem
obligatii legale sau comerciale. Trebuie alese solutii de 0 asemenea manierd Incat si permiti
accesarea inregistrarilor Intr-o perioada de timp acceptabil, totodata prin raportare la costul
stocdrii si viteza de recuperare.

2.6. Distrugerea inregistririlor

Odata ce Inregistrarile au ajuns la sfarsitul vietii lor in conformitate cu politica internd definita,
acestea trebuie si fie distruse in sigurantd intr-o manierd care si asigure cd nu mai pot fi
folosite. Procedura de distrugere trebuie sd permitd inregistrarea corectd a detaliilor de
distrugere care ar trebui péstrate ca proba.



2.7. Revizuirea inregistriarilor

Retinerea si stocarea inregistrérilor trebuie sa facd obiectul unui proces de revizuire periodic
efectuat sub indrumarea conducerii, pentru a se asigura ci:

* Politica privind péstrarea si protectia inregistrarilor riméne valabila;

o Inregistririle sunt pastrate conform politicii;

+ Inregistrarile sunt eliminate in sigurantd atunci cdnd nu mai sunt necesare;

* Sunt indeplinite cerintele legale;

* Procesele de recuperare a inregistrarilor indeplinesc cerintele societatii/organizatiei;

Rezultatele acestor evaludri trebuie inregistrate separat si pastrate ca dovada.




