Politica privind utilizarea dispozitivelor mobile

Pentru Societatea CLEAN RECYCLE S.A.

1. Introducere

Dispozitivele mobile reprezintd o componentd tot mai mare a vietii de zi cu zi, deoarece
dispozitivele devin mai mici si mai puternice, iar numérul de sarcini care pot fi indeplinite cu
ajutorul lor si departe de birou creste. Cu toate acestea, pe masura ce capabilitdtile cresc, in
mod evident, cresc si riscurile. Comenzile de securitate care protejeazd mediul desktop static
nu sunt la fel de sigure atunci cind se utilizeazd un dispozitiv mobil in afara limitelor unei
cladiri de birouri.

Ca exemple de dispozitive mobile, putem enumera:

* Laptopuri.

*  Notebookuri.

« Tablete.

¢ Smartphone-uri.

* Ceasuri inteligente.

Scopul acestei politici este de a stabili masurile care trebuie sa fie utilizate atunci cind se
utilizeaza dispozitive mobile. Se intentioneaza s se reduci urmatoarele riscuri:

* Pierderea sau furtul de dispozitive mobile, inclusiv datele pe care acestea le contin.
* Compromiterea informatiilor clasificate prin acces neautorizat.

* Introducerea in refea a virusilor sau a programelor malware.

* Pierderea reputatiei.

Este important ca masurile stabilite in aceasta politica sd fie respectate in orice moment in
utilizarea si transportul dispozitivelor mobile.

Aceastd politicd se aplicd tuturor sistemelor, persoanelor si proceselor care constituie sistemele
informatice ale organizatiei, inclusiv membrii consiliului, directorii, angajatii, furnizorii si alte
parti terte care au acces la sistemele Societatii.

2. Politica privind dispozitivele mobile
2.1. Dispozitive furnizate de Societate

In lipsa unei aprobiri prealabile a conducerii, numai dispozitivele mobile furnizate de Societate
trebuie folosite pentru a tine sau a procesa informatii clasificate in numele societatii.



Daca se solicitd utilizarea echipamentele mobile se va oferi un dispozitiv corespunzitor care
va fi configurat s respecte politicile organizatiei. Sprijinul va fi oferit de cétre Biroul de suport
tehnic, care poate avea uneori nevoie de acces la dispozitiv pentru rezolvarea problemelor si
pentru mentenanta.

Trebuie sa se asigure cd dispozitivul este transportat si depozitat in medii sigure si nu este expus
unor situatii in care acesta se poate deteriora. Nu se va lasa aparatul nesupravegheat la vederea
publicului, cum ar fi in spatele unei masini, intr-o sala de sedinte sau in hol.

Nu se va elimina niciun semn de identificare de pe dispozitiv, cum ar fi o etichetd a companiei
sau o serie. Se vor lua masuri ca dispozitivul si fie blocat si protejat de o parold puternica.

Nu se va adduga echipament hardware periferic fara aprobarea sefului biroului suport tehnic.
Seful biroului suport tehnic trebuie si fie consultat inainte ca aparatul sa fie scos din tara.

Nu se vor stoca informatii confidentiale pe dispozitiv (cum ar fi date cu caracter personal) decét

dacd acest lucru a fost autorizat si dacd masurile adecvate (de exemplu criptarea) au fost
introduse. Nu se va péstra dispozitivul parolele de acces, numerele de identificare personale
sau alte elemente de securitate la vedere sau usor accesibile.

Asigurati-va cd ecranul dispozitivului se blocheazi dupd o scurtd perioadd de neutilizare si
necesitd un cod de acces sau o parold pentru a-l1 debloca. Parolele utilizate trebuie si fie
puternice si greu de ghicit. Nu se pot seta pe dispozitiv niciun fel de conectiri neasigurate
(adica cele care nu necesita o parold).

Dispozitivul furnizat de societate este destinat exclusiv destinatiei indicate: nu trebuie si fie
impdrtasitd cu familia sau prietenii sau folosit pentru activitati personale. Este posibil si vi se
solicite sd returnati dispozitivul la Biroul de suport tehnic in orice moment pentru inspectie si
audit. Nu trebuie sa instalafi niciun software neautorizat sau si schimbati configuratia sau
setarea dispozitivului fard a consulta mai intdi Biroul de suport tehnic.

Acolo unde este posibil, dispozitivul va fi securizat astfel incét toate datele de pe acesta si fie
criptate §i sd fie accesibil doar dacd parola este cunoscutd. Dacd dispozitivul este livrat cu
criptare, nu dezactivati criptarea.

Este posibil ca modificérile aduse fisierelor detinute pe dispozitiv sa nu fie fnsotite in mod
regulat dacd nu sunt conectate la reteaua corporativa pentru o perioadi de timp. Incercati sa
programati ceva timp pentru a realiza acest lucru in mod regulat. Nu tineti propriile backup-uri
necriptate de informatii clasificate.

Daci este cazul, protectia impotriva virusilor va fi instalatd pe dispozitiv de citre organizatie.
Asigurati-va ca dispozitivul este conectat periodic la reteaua companiei pentru a permite
actualizarea anti-virusului. Nu dezactivati protectia antivirus.



Dispozitivul nu trebuie sé fie conectat la retele non-corporative, cum ar fi wireless sau Internet,
cu exceptia cazului In care este utilizatd o retea VPN (Virtual Private Network/Retea Virtuala
Privatd). Cand va aflati In locuri publice, asigurati-va ca ati amplasat dispozitivul astfel incat
utilizatorii neautorizati sd nu poatd vizualiza ecranul sau sa facd fotografii sau videoclipuri

ecranului.
2.2. Utilizarea dispozitivelor mobile personale

Costul redus si disponibilitatea generald a unor astfel de dispozitive au alimentat dorinta
angajatilor si a altor pérti interesate de a-si folosi propriile dispozitive pentru a le folosi in
scopuri comerciale. Aceasta este denumiti in mod obisnuit ,,/1i aduci propriul dispozitiv"
(BYOD). In unele cazuri, acest lucru poate oferi o flexibilitate sporitd si poate elimina
necesitatea ca angajatul sa transporte mai multe dispozitive in mod regulat.

Cu toate acestea, conceptul de a permite unui angajat si utilizeze propriul dispozitiv
(dispozitive) in scopuri de afaceri poate avea ca rezultat necesitatea ca astfel de dispozitive si

fie supuse unor controale suplimentare in plus fatd de cele care existd in mod obignuit pentru
un dispozitiv de consum.

Problemele comune si problemele de securitate cu BYOD pot include:

 utilizarea aparatului de catre alti membri ai familiei

* stocarea implicitd a datelor in facilititile copiilor de rezervi in cloud

* expunerea crescutd la pierderi potentiale in situatii sociale, de ex. pe plaji, Intr-un bar

* acces potential la site-uri care nu respectd politica de utilizare acceptabild a
organizatiilor

* conectarea la retele nesigure, de exemplu retele wireless nesecurizate

¢ inexistenta unui anti-virus

 instalarea de aplicatii potential ddunatoare pe dispozitiv (de multe ori firi ca utilizatorul
sa fie constient de faptul ca este malware)

Aceste aspecte trebuie luate in considerare atunci cind se evalueazi caracterul adecvat al
oricdrui dispozitiv de a stoca datele confidentialeale societatii.

Proprietarul dispozitivului $i organizatia vor decide daca un anumit dispozitiv va fi utilizat in
activitatea desfasurata de angajat. Aceastd utilizare nu este obligatorie, iar angajatul are dreptul
de a decide dacd controalele suplimentare introduse pe dispozitiv de citre organizatie sunt
acceptabile §i, prin urmare, dacd acestia aleg s utilizeze dispozitivul in scopul propus.

Este important ca masurile stabilite in aceasta politica sa fie respectate in orice moment in
utilizarea si transportul dispozitivelor mobile BYOD. Persoanele fizice nu trebuie si utilizeze
propriile dispozitive pentru a tine si prelucra informatii despre companie decét dacé au depus
o cerere in acest sens si aceastd solicitare a fost aprobatd oficial. Este politica Institutiei si
evalueze fiecare cerere BYOD in mod individual, pentru a stabili:



* identitatea persoanei care face cererea;

*  motivul cererii;

» datele care vor f1 pastrate sau procesate pe dispozitiv;
+ dispozitivul specific care va fi utilizat;

Solicitérile trebuie trimise la Biroul de suport tehnic.

Principiul general al acestei politici este cd gradul de control exercitat de organizatie asupra

Pentru a asigura ca datele sale sunt protejate in mod adecvat, este important ca Societatea si
poatd monitoriza §1 sa verifice nivelul de conformitate cu aceastd politicd. Nivelul de
monitorizare si de audit va fi adecvat clasificarii informatiilor detinute pe dispozitiv.

Metodele si calendarul monitorizarii si auditului vor fi astfel incét intimitatea proprietarului
dispozitivului sd nu fie afectatd si, in toate cazurile, cu respectarea legislatiei in materia

protectiei datelor cu caracter personal. In general, monitorizarea utilizarii in afara programului
de lucru va fi evitata.

in cazul in care dispozitivul este pierdut sau furat, proprietarul trebuie si informeze Biroul de
suport tehnic cit mai curdnd posibil, oferind detalii despre circumstantele pierderii si
sensibilitatea informatiilor de afaceri stocate pe acesta. Societatea isi rezervi dreptul de a sterge
de la distanta dispozitivul, daci este posibil, ca masurd de precautie. Aceasta poate implica
stergerea datelor personale ale proprietarului dispozitivului.

La parasirea societatii, proprietarul dispozitivului trebuie sa permiti ca dispozitivul si fie
auditat si sa fie eliminate toate datele si aplicatiile companiei.
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3. Consecinte

Nerespectarea prezentei Politici de citre angajatii societatii sau alti colaboratori externi poate
conduce cétre sanctiuni disciplinare (inclusiv incetarea contractului de munci), rezilierea
contractelor si, in functie de circumstante, actionarea in instanti pentru recuperarea integrali a
prejudiciilor aduse Societatii ca urmare a nerespectarii prezentei Politici. Cand existd
suspiciunea unor activitdti ilegale (cum ar fi, exemplificativ, sustragerea documentelor,
copierea, distribuirea, transferul bazelor de date), Societatea va denunta activitatea
infractionald organelor legii pentru tragerea la raspundere penald a faptuitorului.

Prezenta Politica va fi adusd de cétre conducerea Societitii la cunostinta tuturor angajatilor,
colaboratorilor, partenerilor de afaceri sau a altor terti.
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