Procedura de Notificare a incalcarii securitatii datelor personale

A Societatii CLEAN RECYCLE S.A.

1. Introducere

Aceastd procedurd trebuie sa fie folositd atunci cdnd un incident de orice naturd a avut loc si a
avut drept rezultat sau e posibil sa fi avut drept rezultat o pierdere a datelor personale atunci
cand societatea/organizatia este Operator de date cu caracter personal.

Este o cerintd a Regulamentului GDPR ca incidentele care afecteaza datele personale si sunt
susceptibile sa genereze un risc ridicat pentru drepturile si libertitile persoanelor fizice si fie
raportate catre Autoritatea de Supraveghere fara intarziere i, acolo unde este posibil, in termen

de cel mult 72 ore de la momentul luérii la cunostinta. In cazul in care termenul de 72 ore nu

“este indeplinit, trebuie furnizate motivele pentru aceasta intarziere.

Atunci cdnd un incident afecteazi datele personale, o decizie trebuie sa fie luati cu privire la
impactul, momentul si continutul comunicérii cu persoanele vizate. Regulamentul GDPR cere
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ca comunicarea sd aibd loc “fard intarziere™ daca incilcarea este susceptibild “si genereze un
risc ridicat pentru drepturile si libertétile persoanelor fizice™.

Actiunile descrise in acest document ar trebui si fie folosite drept indrumiri atunci cénd
raspundem unui incident. Natura exactd a incidentului i impactul acestuia nu pot fi previzute
cu vreun grad de certitudine §i de aceea este important si se facd apel la bunul simt cand
decidem ce sd facem. Cu toate acestea, pasii descrisi aici se vor dovedi folositori pentru a ne
asigura cd obligatiile noastre in contextul Regulamentului GDPR sunt indeplinite.

2 Procedura privind Notificarea Incilcirii Datelor Personale

Odata ce s-a decis cd a avut loc o incilcare a datelor cu caracter personal, existd doud pirti care
ar putea fi necesar si fie informate, conform Regulamentului GDPR. Acestea sunt:

1. Autoritatea de Supraveghere;
2. Persoanele vizate afectate.

Nu este o concluzie de sine statitoare ci incélcarea trebuie notificats; asta depinde de o analizi
a riscului, ca incilcarea reprezintd “risc ridicat pentru drepturile si libertdtile persoanelor
fizice,, (a 33 din Regulamentul GDPR). Urmitoarele sectiuni descriu cum trebuie
luatd aceastd dec121e sice trebu1e facut daca notlﬁcarea este necesara.

"’77



2.1. Autoritatea de Supraveghere

Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
caracter personal

B-dul G-ral Gheorghe Magheru nr. 28-30, Sector 1 Bucuresti

+40.318059211/+40.318059212

+40.318059220

anspdcp@dataprotection.ro

Tabel 1- Datele de contact ale autoritdtii de supraveghere

Acolo unde Societatea CLEAN RECYCLE S.A., are activitate internationald, detaliile de mai
sus sunt pentru autoritatea de supraveghere care conduce intreaga activitate.

2.1.1. Cand decidem daci si notificim autoritatea de supraveghere?

‘Regulamentul GDPR mentioneazd ¢d incilcarea datelor personale va fi notificata catre

Autoritatea de supraveghere “cu exceptia cazului in care NU este susceptibild si genereze un
rvisc pentru drepturile si libertdtile persoanelor fizice” (articolul 33 din Regulamentul
G DPI). Acest lucru obligd societatea/organizatia si analizeze nivelul de risc anterior si si
decida dacd sau nu notificd Autoritatea de Supraveghere.

e Daci datele personale au fost criptate

e Daci au fost criptate, puterea criptarii;

e (it de mult au fost datele pseudonimizate ( daci persoanele fizice pot fi identificate in
mod rezonabil din datele existente);

e Datele personale incluse, nume, adres3, date personale, date biometrice;

e Volumul datelor implicate;

e Numirul persoanelor vizate afectate;

e Natura incalcérii, furt, accident etc.

Piartile implicate In aceastd procedura de risc pot include reprezentanti din urmitoarele arii, in
functie de natura si circumstantele incélcarii datelor personale:

e Administratorul societatii;

e Tehnologie/Securitatea informatiei/ IT;
e Juridic;

o Ofiterul responsabil cu protectia datelor.

Metoda de analiza, deciziile care stau la baza ei, precum si concluziile trebuie si fie
documentate i (contra)semnate de conducerea executiva. Rezultatul acestei analize de risc ar
trebui sd includa una din urmétoarele concluzii:

1. incilcarea nu necesita notificare;
2. Incélcarea trebuie notificatd doar citre Autoritatea de supraveghere;



3. Incilcarea trebuie notificata atit citre Autoritatea de Supraveghere, cat si fata de
persoanele vizate afectate;

Aceste concluzii se pot schimba pe baza feedback-ului primit de la Autoritatea de Supraveghere
sau alte informatii care sunt descoperite ca parte a investigatiei privind incilcarea datelor
personale.

2.1.2. Cum notificim Autoritatea de supraveghere?

In cazul in care se ia decizia de a notifica Autoritatea de Supraveghere, Regulamentul GDPR
cere ca aceasta sa fie facutd “fard intarziere nejustificati si, daci este posibil, in cel mult 72 de
ore dupd ce a luat la cunogtintd de existenta acesteia” (:rticolul 33 din Regulame GDPR),
Daci existd motive legitime pentru notificare in timpul cerut, trebuie oferite justificiri ca parte
a notificarii.

Urmétoarele informatii ar trebuie incluse in notificare:

a) Natura incélcarii securitafii datelor personale incluzdnd, acolo unde este posibil:

- Categoriile si numarul aproximativ de persoane vizate implicate;
- Categoriile si numérul aproximativ de inregistrari ale datelor personale
implicate.

b) Numele si datele de contact ale responsabilului cu protectia datelor sau ale altei
persoane care poate furniza informatii in legatura cu incidentul de securitate;

c) O descriere a consecintelor posibile ale incélcarii securititii datelor personale;

d) O descriere a masurilor Juate sau propuse pentru a fi luate in legiturd cu incilcarea
securitatii datelor personale, incluzand, acolo unde este fezabil, masurile luate pentru
diminuarea efectelor;

e) Daci notificarea depaseste termenul de 72 ore, motivul pentru care nu a fost notificata
anterior .

Este recomandat si obtineti o notificare scrisd de la Autoritatea de Supraveghere, ci notificarea
a fost primitd, inclusiv cu data si ora la care a fost primiti. Acolo unde este necesar,
Regulamentul GDPR permite ca informatiile sa fie furnizate in etape, dar fard intarziere.



2.2. Persoanele Vizate, cum se face notificarea:

Afli de incidentul de securitate
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Esle susceptibil sa genereze un risc pentru drepturile si libertatile persoanelor vizate?

Autoritatea ar trebui notificata in termen de
maxim 72 ore de la incident.

Incidentul se documenteazd, insl notificarea
nu e necesard

Incidentul este unul cu risc

ridicat?
NU
l DA
'
Nu mai trebuie formalititi suplimentare, Informeaza persoana vizat despre incident.

2.2.1. Notificim sau nu persoanele vizate

Regulamentul GDPR prevede cé o incilcare a securitatii datelor personale va fi notificati citre
persoanele vizate atunci cand “este susceptibild sd genereze un risc ridicat pentru drepturile
si libertdfile persoanelor fizice” (articolul 34). A se vedea adaugarea cuvéntului “ridicat” pe
langa definitia data de articolul 33.

Analiza de risc efectuatd mai devreme in aceasta procedura (sectiunea 2.1.1) va determina daca
riscul vis-a-vis de drepturile si libertétile persoanelor vizate afectat este suficient de ridicat
incét si justifice notificarea acestora.

Cu toate acestea, dacd ulterior au fost luate masuri pentru a diminua riscul ridicat fatd de
persoanele vizate, ca incidentul sd nu se mai repete, notificarea citre persoanele vizate nu mai
este cerutd de Regulamentul GDPR.

De asemenea, notificarea cétre persoanele vizate nu mai este cerutd de GDPR atunci cdnd “ar

comunicare publica ar trebui folositd in cazul acesta.

Tineti minte & aceastd procedurd se poate schimba ca urmare a feedback-ului primit din partea
Autoritatii de Supraveghere §i pe misurd ce sunt descoperite alte informatii ca parte a
investigatiei asupra incidentului.



2.2.2. Cum notificim persoanele vizate?

Odata ce s-a decis cd incélcarea justifica notificarea persoanelor vizate afectate, Regulamentul
GDPR cere ca aceasta si fie facutd fard intirziere.

Notificarea "va descrie intr-un limbaj clar si simplu a caracterului incdlcdrii securitdfii
datelor cu caracter personal” (articolul 34) si trebuie de asemenea s# includa:

a) numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct de
contact de unde se pot obtine mai multe informatii;

b) o descriere a consecintelor probabile ale incalcarii securititii datelor cu caracter
personal;

c) o descriere a miasurilor luate sau propuse spre a fi luate de operator pentru a remedia
problema incalcérii securitétii datelor cu caracter personal, inclusiv, dupi caz, mésurile
pentru atenuarea eventualelor sale efecte negative.

Pe langd conditiile cerute de Regulamentul GDPR, ar putea fi necesar si oferiti sfaturi
persoanelor vizate vis-a-vis de actiunile pe care acestea le pot lua pentru a reduce riscul asociat

cu incélcarea securitatii datelor personale.

In majoritatea cazurilor, cel mai bine va fi sé notificim persoanele vizate afectate prin e-mail,
scrisoare sau ambele pentru a va asigura cd mesajul a fost receptionat i ci au o posibilitate de
a lua orice masura legala.

Firma: CLEAN RECYCLE S.A.
Administ ator.\ Monda Radu Cosmin



