PROCEDURA OPERATIONALA GDPR TRIAJ
EPIDEMIOLOGIC
pentru Societatea CLEAN RECYCLE S.A.

SCOP

Avénd in vedere ¢ Ordinul MS-MAI precizeazi ci in vederea efectudrii triajului
epidemiologic nu se vor inregistra date cu caracter personal, aceastd proceduri
operationald isi propune si stabileascd misurile pe care le va adopta societatea
CLEAN RECYCLE S.A., pentru a efectua triajul epidemiologic fird a incilca
prevederile GDPR. Aceastd procedurd va ajuta Organizatia si aleagi tehnologia

potrivita si care nu Inregistreaza date cu caracter personal.

. SEDIUL MATERIEI

Ordinul MS MAI nr. 874/81/2020
Art. 3 alin. (1) din Legea nr. 190/2018

Art. 2 alin. (1), Art. 22 din RGPD

TRIAJ EPIDEMIOLOGIC - CONFORMITATEA CU
GDPR SI CU LEGEA NR. 190/2018

3.1. Context

Economia globala trebuie repornita, iar relaxarea masurilor impuse de autorititi
se realizeaza treptat, insd noul Coronavirus riméane in continuare un pericol real
si trebuie gasite solutii care si prevind expansiunea pandemiei COVID-19. In
actualul context sunt implementate tehnologii noi care au diverse scopuri:
identificarea persoanelor suspecte, monitorizarea miscarilor oamenilor,
monitorizarea starii de sinitate etc. Aceste noi tehnologii pot fi evoluate si
intruzive (tracking, tracing, Al, IoT etc) si, in consecintd, potrivit RGPD si
potrivit recomandérilor ANSPDCP si CEPD pot prezenta riscuri la adresa vietii
private.

Potrivit pozitiei comune a autoritatilor de supraveghere din Europa, exprimati
prin Declaratia CEPD privind prelucrarea datelor cu caracter personal in



Dids

contextul pandemiei COVID-191, adoptati la 19 martie 2020, este necesar si se
gaseasca un echilibru intre protectia persoanei $i necesitatea impunerii
maésurilor pentru prevenirea raspandirii virusului COVID-19.

Misura termoscandrii a fost implementatd diferit in lume. In state precum
China, India sau Thailanda se utilizeazd inteligentd artificiald pentru
termoscanare. Scolile din China au introdus roboti cu imagistica termografice
integratd care iau temperatura copiilor pentru a tine in control virusul.?

In Europa si in celelalte state care au legislatie puternicd in raport cu protectia
datelor cu caracter personal, se trage un semnal de alarmi cu privire la riscurile
asociate termoscandrii, mai ales in situatiile in care datele sunt corelate cu alte
date prelucrate de organizatii (imagini colectate de sisteme CCTV, pontaj,
carduri de acces etc) sau in situatiile in care se utilizeazi tehnologii invazive
precum termoscannere digitale care stocheazd date sau dispozitive de tip
.wearable” (bratari, ceasuri etc.)

Din pacate, in Roménia, pana in prezent, legislatia si autorititile nu au facut
diferentierea iIntre tipurile de tehnologii si riscurile asociate tehnologiilor
intruzive de termoscanare.

TIPURI DE TEHNOLOGII

Ordinul MS MAI nu face diferentierea intre tipurile de tehnologii
disponibile si care pot fi utilizate in mod securizat astfel incit si nu se
inregistreze date, de aceea consideram ci este necesar3 analizarea tipurilor de
tehnologii disponibile pe piata pentru a descoperi gradul fiecaruia de intruziune
in viata privatd. Potrivit ICO, in situatia termoscandrii trebuie achizitionati
tehnologia cu cea mai mic# intruziune in viata privati.’ Potrivit Autoritatii de
Supraveghere din Cipru, organizatiile, inainte de a introduce termoscanarea, ar
trebui s fie constiente de capacitatile tehnice pe care le au termoscanarele si ce
date cu caracter personal colecteazi.4

A. Temometre digitale non-contact

Acesta tehnologie prezintd riscuri mici pentru viata privati, cu toate
acestea exista posibilitatea de a se inregistra date, ca de exemplu in
situatia in termometrul digital non-contact are optiunea de a memora
ultimele miasuritori sau de exemplu in situatia in care un operator are




instalate sisteme CCTV care inregistreazi fata unei persoane si
valoarea temperaturii pe ecranul termometrului.

Exemplu: Angajatului X i se ia temperatura printr-un termometru
digital non-contact la accesul in incinta Organizatiei ABC care are
amplasate sisteme CCTV care sunt surprind atit angajatul, cit si
temperatura care apare pe termometrul digital. in aceste cazuri, se pot
inregistra date deoarece sistemele CCTYV pot inregistra date biometrice
(imagini faciale) si rezultatul temperaturii.

Dacid se inregistreazi date, Organizatia nu fsi poate intemeia
b H 3
prelucrarea pe Ordinul MS MAI care spune ci nu se vor inregistra date

cu caracter personal.

B. Camere termografice cu soft integrat

Aceste tehnologii pot prezenta avantaje pentru anumite organizatii
deoarece nu mai este nevoie de interventia unui operator uman. Aceste
tehnologii inregistreazi date cu caracter personal, iar Organizatia nu
isi poate intemeia prelucrarea pe Ordinul MS MAI care spune ci nu se
vor inregistra date cu caracter personal.

C. Dispozitive de tip ,, wearable” (britiri, ceasuri etc)

Aceste tehnologii inregistreaza date cu caracter personal si prelucreazi
datele in mod continuu atita timp cit dispozitivul este utilizat de ciitre
persoana vizati, iar Organizatia nu isi poate intemeia prelucrarea pe
Ordinul MS MALI care spune ci nu se vor inregistra date cu caracter
personal.

Riscurile asociate acestor tehnologii sunt ridicate pentru ci implici o
prelucrare continud §i existd riscul Incilcirii principiului limitdrii
stocdrii (art. 5 alin. (1) lit. ) RGPD) si principiului reducerii la minimum
a datelor (art. 5 alin. (1) lit. ¢) RGPD), precum si riscul incilcirii
celorlalte principii RGPD.

4. TIPURI DE TEHNOLOGII NEPERMISE

Avéand in vedere cd, pe de o parte, Ordinul MS-MAI precizeaza faptul ci triajul
epidemiologic se realizeaza fira inregistrarea datelor personale si ca, pe de altd parte,
potrivit art. 3 alin. (1) din Legea nr. 190/2018, procesul decizional automatizat este, in
majoritatea cazurilor, interzis, Organizatia poate si utilizeze doar tehnologii care nu
inregistreaza date.



Prin urmare, in absenta consimtaméntului explicit al tuturor persoanelor vizate,
vor fi interzise tehnologiile de la punctele (B) si (C) de mai sus, iar in privinta
tehnologiilor de la punctul (A), Societatea/Organizatia se va asigura ci nu se
inregistreazi date cu caracter personal.

Art. 3 alin. (1) din Legea nr. 190/2018prevede cd ,,Prelucrarea datelor genetice,
biometrice sau a datelor privind sianitatea, in scopul realizirii unui proces
decizional automatizat sau pentru crearea de profiluri, este permisi cu
consimtimantul explicit al persoanei vizate sau daci prelucrarea este efectuati in
temeiul unor dispozitii legale exprese, cu instituirea unor misuri corespunzitoare
pentru protejarea drepturilor, libertitilor si intereselor legitime ale persoanei
vizate.”

Temperatura corpului se incadreazi in categoria datelor privind sinitatea.

Potrivit art. 22 din RGPD pentru a fi in situatia unui proces decizional trebuie
indeplinite in mod cumulativ doud conditii:

(1) Decizia este bazata exclusiv pe prelucrare automata; si
(2) Decizia produce efecte juridice care privesc persoana vizatd sau o
afecteaza in mod similar intr-o méasura semnificativa.

Este usor de remarcat faptul ca, daci se utilizeaza tehnologiile de la punctele (B)
si (C) din sectiunea 3), precum si tehnologii de la punctul (A) care stocheazi date
personale, ne aflim in situatia unui proces decizional automatizat deoarece sunt
indeplinite ambele conditii asa cum vom arita in cele ce urmeaza.

Cu privire la indeplinirea primei conditie, facem precizarea cinu existd nicio
implicare umana in luarea deciziei daca sd se permitd sau nu accesul unei persoane.
Decizia este luatd in acest caz de o masind care afiseazd temperatura. Nu existd nicio
interventie umand care si aiba vreo influentad asupra rezultatului termoscandrii. Daci
temperatura este peste 37.3, persoanei nu i se va permite accesul si nu se tine cont de
alti factori.

Cu privire indeplinirea celei de-a doua conditie, facem precizarea ci decizia poate
produce efecte juridice care privesc persoana vizata sau o afecteazid in mod similar intr-
o masura semnificativad (discriminare, ingradirea dreptului la munca, stigmatizare etc.)

Daci se utilizeaza tehnologiile de la punctele (B) si (C) din sectiunea 3), precum si
tehnologii de la punctul (A) care stocheazid date personale, ne aflim in situatia
unui proces interzis de Legea nr. 190/2018 in absenta consimtimantului explicit



sau unei legi interne cu garantii adecvate pentru drepturile persoanelor. in
prezent, nu exista o astfel de legislatie in Roménia.

PROCEDURA DE URMAT

Alegerea tipului de tehnologie care nu inregistreazi date

In privinta termometrelor digitale non-contact, societatea CLEAN RECYCLE S.A., trebuie
sa aleagdl un termometru care nu inregistreaza date si sd se asigure ¢i nu existi corelatii Intre
datele afisate de termometru si alte date colectate de organizatie (imagini faciale prin CCTV,
carduri de acces, pontaj etc.)

in privinta camerelor termografice si soft integrat si dispozitivelor de tip wearable, Societatea
nu le poate utiliza in absenta consimtdmaéntului explicit al tuturor persoanelor vizate deoarece
vom fi in prezenta unui process decisional automatizat interzis de Legea nr. 190/2018.

ANGAJAMENTUL SOCIETATII

Societatea/Organizatia 1si ia angajamentul sd pund in practicd masuri care si indeplineasca
cerintele de mai sus pentru a preveni scurgerile neautorizate de date.

Prezenta politica trebuie respectata de citre toti angajatii societatii CLEAN RECYCLE S.A.
si altor terti care au acces la datele personale ale organizatiei sau interactioneaza intr-un fel sau
altul cu persoanele fizice vizate.

CONSECINTELE NERESPECTARII

Nerespectarea prezentei Politici de cétre angajatii Organizatiei poate conduce citre sanctiuni
disciplinare (inclusiv incetarea contractului de munca) si, in functie de circumstante, actionarea
in instantd pentru recuperarea integrala a prejudiciilor aduse ca urmare a nerespectirii prezentei
Politici.

Nerespectarea prezentei Politici de cétre parteneri, operatori asociati, persoanele imputernicite
sau alti terti poate conduce citre rezilierea contractelor comerciale si, in functie de circumstante,
actionarea in instantd pentru recuperarea integrald a prejudiciilor aduse societatii. CLEAN
RECYCLE S.A., ca urmare a nerespectarii prezentei Politici.

Prezenta PoliticA va fi comunicatd de catre conducerea societatii . tuturor angajatilor,
colaboratorilor, partenerilor sau a altor terti.




