Roluri si responsabilitati in GDPR

Pentru societatea CLEAN RECYCLE S.A.

1. Introducere

Firma: CLEAN RECYCLE S.A., trateazi foarte serios securitatea datelor cu caracter personal
pe care le colecteaza si le prelucreazi in activitatea desfisuratd. Unul dintre atributele cheie ale
unei abordari eficiente a protectiei datelor este o repartizare clari a rolurilor in societate, fiecare
persoana desemnatd avind responsabilititi bine definite. Fiecare dintre aceste roluri trebuie
alocat anumitor persoane sau grupuri din cadrul societatii/organizatiei.

Este vital ca tot personalul sd infeleagé rolul pe care trebuie si il aiba in protectia datelor cu
caracter personal si cum 1si va aduce contributia.

2. Rolurile in Protectia Datelor

in cadrul normelor legale relevante pentru conformitatea cu GDPR, urmitoarele roluri majore
trebuie definite si alocate:

e Operatorul de date;
e Persoana imputernicit;
e Managerul de Securitate informationala.

Responsabilitdtile specifice ale fiecarui rol vor fi definite in sectiunile ulterioare ale acestui
document.

Existd, de asemenea, responsabilitati particulare privind protectia datelor care trebuie efectuate
de alte persoane ale societatii si care vor fi de asemenea explicate in acest document.

Aceste roluri sunt indeplinite de:

e Conducere;
e Sefii departamentelor;
e Angajati.

In general, responsabilititile care se aplica tuturor angajatilor, partenerilor comerciali si altor
parti interesate sunt evidentiate in politicile organizationale relevante ale societatii/organizatiei.

3. Responsabilititi specifice rolurilor



Aceasta sectiune detaliazi responsabilitdtile specifice de protectie a datelor pentru fiecare rol
din structura societatii CLEAN RECYCLE S.A.

3.1

Operatorul de Date

Regulamentul GDPR defineste ., orul”cafiind “persoana fizicd sau juridicd, auforitatea

wublicd, agentia sau alt organism care, singur sau impreund cu altele. stubilesie scopurile si
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mijloacele de prelucrare a datelor cu caracter personal” (articolul 4 pet. 7). Responsabilititile

descries mai jos pot fi atribuite unei persoane individuale sau se aplica intregii organizatii.

Operatorul de Date are urmatoarele responsabilitati:

Sa se asigure cd principiile referitoare la prelucrarea datelor cu caracter personal
descrise la articolul 5 din Regulamentul GDPR sunt respectate si este in mésurd si
demonstreze respectarea acestora. Pe scurt, Operatorul de Date trebuie si se asigure ci
datele cu caracter personal sunt:

o Prelucrate in mod legal, corect si transparent;

o Colectate In scopuri specifice, explicite si legitime;

o Adecvate, relevante si limitate la ceea ce este necesar;
o Exacte si daci este necesar, actualizate;

o Pastrate Intr-o forma care permite identificarea persoanelor vizate nu mai mult
decat este necesar;

o Prelucrate Intr-un mod care sd asigure o securitate adecvati;

Sa se asigure cd, In anumite cazuri, consimtdmantul persoanei vizate supuse prelucririi
datelor cu caracter personal este obtinut acolo unde este necesar, inclusiv
consimtaméntul périntilor pentru copii;

Sa furnizeze toate informatiile necesare in baza Regulamentului GDPR persoanei
vizate intr-o forma concisd, transparentd, inteligibild si usor accesibild, folosind un
limbaj simplu si clar;

Sa faciliteze exercitarea drepturilor persoanelor vizate in temeiul Regulamentului
GDPR si sa aiba un control cat mai bun asupra cererilor depuse de aceste persoane;

Sa implementeze masuri tehnice §i organizatorice adecvate pentru a se asigura si a fi
capabil sa demonstreze ca prelucrarea este efectuatd in conformitate cu Regulamentul
GDPR;



e S& se asigure cd alege doar acele persoane imputernicite care furnizeazi suficiente
garantii privind implementarea unor masuri tehnice si organizationale adecvate in
conformitate cu Regulamentul GDPR si care si asigure totodatd protectia datelor
personale;

e Sd mentind o Inregistrare a activitatilor de prelucrare a datelor cu caracter personal care
intrd in responsabilitatea persoanei imputernicite;

e S& coopereze, la cerere, cu Autoritatea de supraveghere in indeplinirea sarcinilor sale;

e S& se asigure ¢ orice persoand care actioneaza sub autoritatea persoanei imputernicite
care are acces la datele cu caracter personal nu le proceseazi, cu exceptia instructiunilor
persoanei imputernicite;

e 5@ notifice o Incilcare a datelor cu caracter personal Autoritétii de supraveghere, cu
exceptia cazului in care incdlcarea nu este susceptibild si genereze un risc pentru
drepturile si libertitile persoanelor fizice, in conformitate cu procedurile societatii;

e S& documenteze orice incélcare a datelor cu caracter personal, inclusiv faptele
referitoare la incélcarea datelor cu caracter personal, efectele acestuia si misurile de
remediere luate;

e Daca este cazul, si comunice persoanei vizate o notificare cu privire la incilcarea
securitétii datelor cu caracter personal, fird intirzieri nejustificate;

e Si efectueze evaludri de impact privind protectia datelor, dupd caz, atunci cind este
obligatoriu;

e Si desemneze un responsabil cu protectia datelor atunci cind este cerut de
Regulamentul GDPR, si s publice detaliile acestuia si sa le comunice Autorititii de
Supraveghere;

e Si sprijine responsabilul cu protectia datelor in indeplinirea sarcinilor sale, oferind
resursele necesare pentru indeplinirea acestor sarcini si accesul la datele cu caracter
personal si operatiunile de prelucrare;

e S& transfere datele cu caracter personal intr-o tard tertd sau intr-o organizatie
internationald numai daci operatorul sau persoana imputernicitd a furnizat garantii
adecvate si cu conditia ca drepturile aplicabile ale persoanelor vizate si cdile de atac
eficiente pentru persoanele vizate sa fie disponibile;

3.2. Persoana imputerniciti

Regulamentul GDPR defineste ™ pana | ( * ca fiind “persouna fizicd sau
Juridicd, autoritatea publicd, agenfia sau alt organism care prelucreazd datele cu caracter



personal in numele operatorului™ (articolul 4 pet. 8). Responsabilitatile descrise mai jos pot
fi atribuite unei persoane individuale sau se aplica intregii societati/organizatii.

Persoana imputernicitd are urmétoarele responsabilitati:

e Si se asigure ca orice prelucrare a datelor cu caracter personal este reglementati de un
contract sau de un alt act juridic care stabileste obiectul si durata prelucrarii, natura si
scopul prelucrdrii, tipul de date cu caracter personal si categoriile persoanelor vizate si
obligatiile si drepturile operatorului de date;

e Sa proceseze datele cu caracter personal numai pe baza instructiunilor documentate ale
operatorului de date, inclusiv in ceea ce priveste transferul datelor cu caracter personal
cdtre o tard tertd sau o organizatie internationald;

e Seasigurd ca persoanele autorizate si proceseze datele cu caracter personal s-au angajat
sa pastreze confidentialitatea sau cd au obligatia legald de confidentialitate;

e Si implementeze masurile tehnice si organizatorice adecvate pentru a asigura un nivel
de securitate adecvat riscului asociat procesdrii neautorizate a datelor cu caracter
personal;

e Si obtind autorizatia anterioard specifica sau generala a operatorului de date inainte de
a angaja o alta persoand imputernicitd;

e Si asiste operatorul de date in indeplinirea obligatiei operatorului de date de a rispunde
cererilor de exercitare a drepturilor persoanei vizate;

e Si steargd sau sa returneze toate datele personale citre operatorul de date dupi incetarea
furnizarii serviciilor legate de prelucrare;

e Si puni la dispozitia operatorului de date toate informatiile necesare pentru a demonstra
conformitatea cu obligatiile stabilite in Regulamentul GDPR si si contribuie la audituri,
inclusiv inspectiile, efectuate de operatorul de date sau de un alt auditor mandatat de
operatorul de date;

e Sadmentind o Inregistrare a tuturor categoriilor de activititi de prelucrare efectuate in
numele unui operator de date;

e Si coopereze, la cerere, cu Autoritatea de supraveghere in indeplinirea sarcinilor sale;

e Si se asigure cd orice persoani care actioneazd sub autoritatea persoanei imputernicite
care are acces la datele cu caracter personal nu le proceseaza decit pe baza
instructiunilor Operatorului de date;
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Sd notifice operatorul de date fard Intérzieri nejustificate dupa ce a constatat o incdlcare
a datelor cu caracter personal;

Sa desemneze un responsabil de protectie a datelor atunci cind este cerut de
Regulamentul GDPR, si publice detaliile acestuia si sd le comunice Autorititii de
Supraveghere ( atunci cand este necesar) ;

Sé sprijine responsabilul cu protectia datelor in indeplinirea sarcinilor sale, oferind
resursele necesare pentru indeplinirea acestor sarcini si accesul la datele cu caracter
personal si operatiunile de prelucrare (in cazul in care este nevoie sa fie desemnat DPO);

Sef departament Securitate Informationali

Managerul de Securitate Informationald este actorul principal pe aspecte de securitate si

probleme conexe.

Managerul de Securitate Informationaléd are urmétoarele responsabilitati:

4.

Raportarea cétre conducere a tuturor aspectelor legate de securitate, atat in mod regulat,
cat si ad-hoc atunci cind este necesar;

S& comunice politica de securitate a informatiilor tuturor partilor interesate relevante,
inclusiv clientilor, dupd caz;

Sé implementeze cerintele politicii de securitatea informatiilor;

S& managerizeze riscul asociat cu accesul la servicii sau sisteme;

Sa se asigure cd existd controale de securitate si ¢ acestea sunt documentate;

Sé cuantifice si s monitorizeze tipurile, volumele si impactul incidentelor de securitate;
Sé defineascd planuri de imbundtétire si targeturi pentru anul financiar urmator;

Sé& faca monitorizarea acestor targeturi;

Sd identifice 1 sa reduca incidentele de securitate privind informatiile in conformitate
cu o procedura bine stabilitd;

Alte roluri in legituri cu responsabilitatea protectiei datelor

Existd o serie de alte roluri interne in cadrul societatii/ organizatiei care, desi nu sunt dedicate

exclusiv protectiei datelor, au responsabilititi conexe cu acest domeniu.



4.1. Managerii de Departament

Managerii de Departament pot fi sefii sau supervizorii unititilor operationale din cadrul
societatil.

Un Manager de Departament are umaétoarele responsabilititi din punct de vedere al
Regulamentului GDPR:

Sa revizuiascd si sd conducd nevoile §i competentele angajatilor astfel incét si le permita si
isi indeplineascd sarcinile in mod eficient in cadrul protectiei datelor cu caracter personal;

Sa se asigure ¢ angajatii sunt constienti de relevanta si importanta activitétilor acestora si de
modul in care contribuie la atingerea obiectivelor privind protejarea datelor personale;

Sa participe si sa contribuie la realizarea analizei impactului privind protectia datelor care
afecteazd domeniul lor de activitate.

4.2 Angajatii

Responsabilitétile tuturor angajatilor sunt definite intr-o varietate de politici la nivelul intregii
societati/ organizatii i sunt prezentate doar pe scurt in cele ce urmeaza.

Un angajat are urmétoarele raspunderi principale:

Se asigura cd sunt constienti de toate politicile privind protectia datelor la nivelul
societatii/organizatiei in legdturd cu rolul pe care il detin;

Sa anunte orice fel de incélcare actuala sau potentiala de securitate a datelor personale.
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